Information zur Verwendung lhrer Daten

Hiermit informieren wir Sie Uber die Verarbeitung lhrer
personenbezogenen Daten durch die Zurich Deutscher
Herold Lebensversicherung Aktiengesellschaft und die
lhnen nach dem Datenschutzrecht zustehenden
Rechte.

Verantwortlicher fiir die Datenverarbeitung

Zurich Deutscher Herold Lebensversicherung AG
Deutzer Allee 1

50679 Koln

Telefon: 0221/7715-0

Fax: 0221/7715-7777

E-Mail: service@zurich.de

Unseren Datenschutzbeauftragten erreichen Sie un-
ter folgender Adresse

Zurich Gruppe Deutschland
Konzerndatenschutz

50427 Koln

E-Mail: datenschutz@zurich.com

Herkunft und Kategorien personenbezogener Da-
ten

Grundsatzlich erheben wir personenbezogenen Daten
direkt beim Betroffenen.

In bestimmten Fallen kann es jedoch sein, dass wir
personenbezogene Daten von Dritten erhalten.

Beispiele:

- Bei Postriicklaufern fiihren spezialisierte Dienst-
leister eine Adressrecherche durch, um aktuelle
Anschriftendaten zu ermitteln.

- Daten zu Mitversicherten bzw. versicherten Perso-
nen erhalten wir tGber unseren Versicherungsneh-
mer, falls wir die Daten nicht direkt bei diesen Per-
sonen erheben kénnen. Wir erheben z. B. den Na-
men, die Adresse und das Geburtsdatum. Die er-
forderlichen Daten fur den Leistungsfall erheben
wir direkt beim Betroffenen.

- Daten zu Bezugsberechtigten oder Begunstigten
erhalten wir von unserem Versicherungsnehmer, z.
B. den Namen, die Adresse und das Geburtsda-
tum, um den Betroffenen im Leistungsfall kontak-
tieren zu kénnen.

- Daten zu Sicherungsgebern, Kreditgebern, Lea-
singgebern, Burgschafts- bzw. Garantieglaubigern
und Forderungsinhabern erhalten wir unter Um-
stdnden von unserem Versicherungsnehmer. Um-
gekehrt kann es sein, dass wir von jenen Daten
zum Versicherungsnehmer erhalten, insbesondere
Kontaktdaten und Angaben zum betroffenen Ri-
siko.

- AuBerdem erhalten wir Daten zu lhrer Person Uber
Ihren zustandigen Vermittler, z. B. im Rahmen der
Antragsaufnahme.

Zwecke und Rechtsgrundlagen der Datenverarbei-
tung

Wir verarbeiten lhre personenbezogenen Daten unter
Beachtung der EU-Datenschutz-Grundverordnung
(DSGVO), des Bundesdatenschutzgesetzes (BDSG),
der datenschutzrechtlich relevanten Bestimmungen
des Versicherungsvertragsgesetzes (VVG) sowie aller
weiteren malgeblichen Gesetze. Daruber hinaus hat
sich unser Unternehmen auf die ,Verhaltensregeln flr
den Umgang mit personenbezogenen Daten durch die
deutsche Versicherungswirtschaft® verpflichtet, die die
oben genannten Gesetze fiir die Versicherungswirt-
schaft prazisieren. Diese kénnen Sie im Internet unter
www.zurich.de/datenschutz abrufen.

Stellen Sie einen Antrag auf Versicherungsschutz, be-
nétigen wir die von Ihnen hierbei gemachten Angaben
fir den Abschluss des Vertrages und zur Einschatzung
des von uns zu Ubernehmenden Risikos. Kommt der
Versicherungsvertrag zustande, verarbeiten wir diese
Daten zur Durchfiihrung und Beendigung des Ver-
tragsverhaltnisses, z.B. zur Policierung oder Rech-
nungsstellung und vertragsbezogenen Korrespondenz.
Angaben zum Versicherungsfall bendétigen wir etwa,
um priifen zu kénnen, ob ein Versicherungsfall einge-
treten und wie hoch die Leistung ist.

Der Abschluss bzw. die Durchfiihrung des Versi-
cherungsvertrages sowie die Leistungsbearbei-
tung ist ohne die Verarbeitung lhrer personenbezo-
genen Daten nicht moglich.

Dartber hinaus benétigen wir lhre personenbezoge-
nen Daten zur Erstellung versicherungsspezifischer
Statistiken, z. B. fir die Entwicklung neuer Tarife oder
zur Erfullung aufsichtsrechtlicher Vorgaben. Die Daten
aller mit einer Zurich-Gesellschaft bestehenden Ver-
trdge nutzen wir fur eine Betrachtung der gesamten
Kundenbeziehung, beispielsweise zur Beratung, hin-
sichtlich einer Vertragsanpassung oder -erganzung, fr
Kulanzentscheidungen oder flir umfassende Aus-
kunftserteilungen.
Rechtsgrundlage fur diese Verarbeitungen personen-
bezogener Daten fur vorvertragliche und vertragliche
Zwecke sowie eine Leistungsbearbeitung ist Art. 6 Abs.
1 b) DSGVO. Soweit dafiir besondere Kategorien per-
sonenbezogener Daten (z. B. lhre Gesundheitsdaten
bei Abschluss eines Lebensversicherungsvertrages)
erforderlich sind, holen wir lhre Einwilligung nach Art. 9
Abs. 2 a) i. V. m. Art. 7 DSGVO ein. Erstellen wir Sta-
tistiken mit diesen Datenkategorien, erfolgt dies auf
Grundlage von Art. 9 Abs. 2 j) DSGVO i. V. m. § 27
BDSG.
Ihre Daten verarbeiten wir auch, um berechtigte Inte-
ressen von uns oder von Dritten zu wahren (Art. 6 Abs.
1 f) DSGVO). Dies kann insbesondere erforderlich sein
- zur Gewahrleistung der IT-Sicherheit und des IT-
Betriebes, insbesondere dem rechtlich zulassigen
Trainieren und Testen von Anwendungen,
- fur die Gesamtbetrachtung Ihrer Kundenbeziehung
zu den Unternehmen der Zurich Gruppe in


http://www.zurich.de/datenschutz

Deutschland, inklusive der Erkennung von Ziel-
gruppen fir Marketingzecke (z.B. anhand Famili-
enstands, Alter, Geschlecht in Form der Anrede
aus dem Antrag),

- zur Werbung firr unsere eigenen Versicherungs-
produkte und fir andere Produkte der Unterneh-
men der Zurich Gruppe und deren Kooperations-
partner sowie fur Markt- und Meinungsumfragen,
soweit rechtlich zulassig,

- zur Verhinderung und Aufklarung von Straftaten;
insbesondere nutzen wir Datenanalysen zur Er-
kennung von Hinweisen, die auf Versicherungs-
missbrauch hindeuten kénnen,

- konzernlbergreifende Prifungen (z.B. Prifungen
der Konzern-Revision),

- zu statistischen Zwecken,

- zur Optimierung der Prifung im Rahmen der Geld-
wasche- und Terrorismusfinanzierungsvorschriften
(GWG) sowie Sanktions-Vorschriften; dabei verar-
beiten wir lhre Daten einschlieBlich der Angabe
zum Geschlecht bzw. der Anrede aus dem Antrag,

- zur Kalkulation der Risiken zur Findung von Tarifen
kann eine interne Einrechnung geschlechtsspezifi-
scher Risiken, rechtlich geboten sein, auch wenn
der fertige Tarif immer ein Unisex-Tarif ist, der fir
alle Geschlechter gleiche Bedingungen festlegt; flr
die Kalkulation der versicherten Risiken benétigen
die Aktuare die Anzahl der Angaben zum Ge-
schlecht der Versicherten, die durch die Angaben
aus dem Antrag (z.B. durch die Anrede) indiziert
werden, ohne dass sich diese Berechnungen auf
den einzelnen Versicherten auswirken,

- zur Verarbeitung von Daten Dritter, zu deren Guns-
ten ein Vertrag abgeschlossen wurde (z.B. versi-
cherte Personen) im Rahmen der Vertragsbegriin-
dung, -durchfiihrung und -beendigung,

- fur die Nutzung von Transkriptionsanwendungen.

Dariiber hinaus verarbeiten wir lhre personenbezoge-
nen Daten zur Erflllung gesetzlicher Verpflichtungen
wie z. B. aufsichtsrechtlicher Vorgaben, handels- und
steuerrechtlicher Aufbewahrungspflichten oder unserer

Beratungspflicht. Als Rechtsgrundlage fur die Verarbei-

tung dienen in diesem Fall die jeweiligen gesetzlichen

Regelungen i. V. m. Art. 6 Abs. 1 ¢c) DSGVO. Weitere

Beispiele fUr die Verarbeitung aufgrund gesetzlicher

Pflichten sind:

- Aufgrund von gesetzlichen Vorgaben sind wir ver-
pflichtet, sowohl bei der Kalkulation von (Unisex-
)Tarifen als auch bei der Solvabilitdtsplanung (Be-
rechnung von Reserven) statistisch nachgewie-
sene Risiken aktuarisch einzurechnen (VAG; Sol-
vency lI-Richtlinie); solche Risiken kénnen sich
z.B. aus der Zugehorigkeit zu besonders gefahrli-
chen Berufsgruppen ergeben oder aus geschlech-
terspezifischen Unterschieden (z.B. unterschiedli-
che Lebenserwartung in der Lebensversicherung
bei Mannern und Frauen); dafir verarbeiten wir
z.B. Angaben zum Geschlecht bzw. der Anrede
aus dem Antrag,

- aufgrund versicherungsrechtlicher Berichtspflich-
ten missen wir ggf. aggregierte Daten an die Auf-
sichtsbehorde liefern, die Auswertung des Versi-
chertenbestandes nach Geschlecht erfordern (z.B.

Verordnung Uber die Berichtserstattung von Versi-
cherungsunternehmen), in Form der im Antrag ge-
wahlten Anrede.

Sofern wir gesetzlich vorgeschriebene Prifungen vor-
nehmen, zum Beispiel zur Verhinderung von Geldwa-
sche, kann es in bestimmten Fallen auch zu einer Ver-
arbeitung von Daten zu strafrechtlichen Verurteilungen
und Straftaten kommen.

Sollten wir |hre personenbezogenen Daten fir einen
oben nicht genannten Zweck verarbeiten wollen, wer-
den wir Sie im Rahmen der gesetzlichen Bestimmun-
gen darlber zuvor informieren.

Kategorien von Empfangern der personenbezoge-
nen Daten

Rickversicherer

Von uns Ubernommene Risiken versichern wir bei spe-
zialisierten Versicherungsunternehmen (Ruckversi-
cherer). Daflir kann es erforderlich sein, lhre Vertrags-
und ggf. Schadendaten an einen Ruckversicherer zu
Ubermitteln, damit dieser sich ein eigenes Bild Gber das
Risiko oder den Versicherungsfall machen kann.

Dartber hinaus ist es mdglich, dass der Rickversiche-
rer unser Unternehmen aufgrund seiner besonderen
Sachkunde bei der Risiko- oder Leistungspriifung so-
wie bei der Bewertung von Verfahrensablaufen unter-
stutzt. Wir Gbermitteln Ihre Daten an den Ruckversiche-
rer nur, soweit dies fur die Erfullung unseres Versiche-
rungsvertrages mit lhnen erforderlich ist bzw. im zur
Wahrung unserer berechtigten Interessen erforderli-
chen Umfang.

Vermittler

Soweit Sie hinsichtlich lhrer Versicherungsvertrage
von einem Vermittler betreut werden, verarbeitet lhr
Vermittler die zum Abschluss und zur Durchflihrung
des Vertrages bendtigten Antrags-, Vertrags- und
Schadendaten. Auch ubermittelt unser Unternehmen
diese Daten an die Sie betreuenden Vermittler, soweit
diese die Informationen zu Ihrer Betreuung und Bera-
tung in lhren Versicherungs- und Finanzdienstleis-
tungsangelegenheiten bendtigen.

Datenverarbeitung in der Unternehmensgruppe

Spezialisierte Unternehmen bzw. Bereiche unserer Un-
ternehmensgruppe nehmen bestimmte Datenverarbei-
tungsaufgaben fiur die in der Zurich Gruppe verbunde-
nen Unternehmen zentral wahr. Soweit ein Versiche-
rungsvertrag bei einem oder mehreren Unternehmen
unserer Gruppe besteht, kdnnen lhre Daten etwa zur
zentralen Verwaltung von Anschriftendaten, fur den te-
lefonischen Kundenservice, zur Vertrags- und Leis-
tungsbearbeitung, fir In- und Exkasso oder zur ge-
meinsamen Postbearbeitung zentral durch ein Unter-
nehmen der Gruppe verarbeitet werden. In der Uber-
sicht der Dienstleister der Zurich Gruppe Deutschland



in der jeweils aktuellen Version auf unserer Internet-
seite unter www.zurich.de/datenschutz finden Sie die
Unternehmen, die an einer zentralisierten Datenverar-
beitung teilnehmen.

Externe Dienstleister

Wir bedienen uns zur Erflllung unserer vertraglichen
und gesetzlichen Pflichten zum Teil externer Dienst-
leister.

Eine Auflistung der von uns eingesetzten Auftragneh-
mer und Dienstleister, zu denen nicht nur voriberge-
hende Geschéftsbeziehungen bestehen, konnen Sie
der Ubersicht der Dienstleister der Zurich Gruppe
Deutschland in der jeweils aktuellen Version auf unse-
rer Internetseite unter www.zurich.de/datenschutz ent-
nehmen.

Weitere Empfanger

Darlber hinaus kénnen wir lhre personenbezogenen
Daten an weitere Empfanger Gbermitteln, wie etwa an
Behorden zur Erflllung gesetzlicher Mitteilungspflich-
ten (z. B. Sozialversicherungstrager, Finanzbehdrden
oder Strafverfolgungsbehorden Gerichte, Gerichtsvoll-
zieher, Insolvenzverwalter, Nachlassverwalter).

Dauer der Datenspeicherung

Wir I6schen lhre personenbezogenen Daten, sobald
sie fur die oben genannten Zwecke nicht mehr erfor-
derlich sind. Dabei kann es vorkommen, dass perso-
nenbezogene Daten fir die Zeit aufbewahrt werden, in
der Anspriiche gegen unser Unternehmen geltend ge-
macht werden kénnen (gesetzliche Verjahrungsfrist
von drei oder bis zu dreilig Jahren). Zudem speichern
wir lhre personenbezogenen Daten, soweit wir dazu
gesetzlich verpflichtet sind. Entsprechende Nachweis-
und Aufbewahrungspflichten ergeben sich unter ande-
rem aus dem Handelsgesetzbuch, der Abgabenord-
nung und dem Geldwaschegesetz. Die Speicherfristen
betragen danach bis zu zehn Jahre.

Betroffenenrechte

Sie kénnen unter der 0. g. Adresse Auskunft Uber die
zu lhrer Person gespeicherten Daten verlangen. Dar-
Uber hinaus kénnen Sie unter bestimmten Vorausset-
zungen die Berichtigung oder die Léschung lhrer Daten
verlangen. Ihnen kann weiterhin ein Recht auf Ein-
schréankung der Verarbeitung lhrer Daten sowie ein
Recht auf Herausgabe der von lhnen bereitgestellten
Daten in einem strukturierten, gangigen und maschi-
nenlesbaren Format zustehen.

rechtigter Interessen, konnen Sie dieser Verarbei-
tung aus Griinden, die sich aus lhrer besonderen
Situation ergeben, widersprechen. Wir verarbeiten
lhre personenbezogenen Daten dann nicht mebhr,
es sei denn, wir kénnen zwingende schutzwiirdige
Griinde fiir die Verarbeitung nachweisen, die lhre
Interessen, Rechte und Freiheiten iiberwiegen oder
die Verarbeitung dient der Geltendmachung, Aus-
tibung oder Verteidigung von Rechtsanspriichen.

Widerspruchsrecht

Sie haben das Recht, einer Verarbeitung lhrer per-
sonenbezogenen Daten zu Zwecken der Direktwer-
bung ohne Angabe von Griinden zu widerspre-
chen. Verarbeiten wir lhre Daten zur Wahrung be-

Beschwerderecht

Sie haben die Mdglichkeit, sich mit einer Beschwerde
an den oben genannten Datenschutzbeauftragten zu
wenden. Daneben haben Sie das Recht auf Be-
schwerde bei einer Datenschutzaufsichtsbehérde. Die
flr uns zustandige Datenschutzaufsichtsbehdrde ist:

Der Landesbeauftragte flir Datenschutz und Infor-
mationsfreiheit Nordrhein-Westfalen

Postfach 20 04 44

40102 Dusseldorf

Hinweis- und Informationssystem der Versiche-
rungswirtschaft (HIS)

Bei Abschluss einer Lebensversicherung fragen wir
und andere Versicherungen Daten im Rahmen der Ri-
siko- oder Leistungsprifung aus dem HIS ab, wenn
hierfir ein berechtigtes Interesse besteht. Sofern hier-
fur Ihre nach § 203 StGB geschiitzten Daten weiterge-
geben werden, geschieht dies nur auf Grundlage einer
zuvor eingeholten Schweigepflichtentbindung. Sofern
es zur Priifung der Leistungspflicht erforderlich ist, kon-
nen Uber das HIS Versicherungen ermittelt werden, mit
denen Sie in der Vergangenheit in Kontakt gestanden
haben und die Uber sachdienliche Informationen verfu-
gen konnten.

Detaillierte Informationen zur Besurance HIS GmbH
gemal Art. 14 DSGVO, d. h. Informationen zum Ge-
schéaftszweck, zu Zwecken der Datenspeicherung, zu
den Datenempféngern, zum Selbstauskunftsrecht,
zum Anspruch auf Léschung oder Berichtigung etc.,
finden Sie unter folgendem Link: www.besurance-
his.de.
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Bonitatsauskiinfte

Sofern wir im Rahmen der Risiko- oder Leistungspri-
fung in der Lebensversicherung eine Bonitatsauskunft
einholen, geschieht dies in der Regel auf Grundlage ei-
nes berechtigten Interesses gemal Artikel 6 Absatz 1
f) DSGVO.

Zur Verhinderung kunden- bzw. vermittlerseitigen Be-
truges holen wir bei Verdachtsféllen und i. d. R. bei be-
stimmten Summengrenzen Bonitatsinformationen bei
Auskunfteien ein. Derzeit arbeiten wir mit der Infoscore
Consumer Data GmbH und der Creditreform zusam-
men.

Sofern wir Bonitatsinformationen auf Grund gesetzli-
cher Vorgaben zur Verhinderung von Geldwasche ein-
holen, geschieht dies auf Grundlage von Artikel 6 Ab-
satz 1 ¢) DSGVO.

Sollte in Ausnahmefallen doch Ihre Einwilligung not-
wendig sein, holen wir diese gesondert ein.

Detaillierte Informationen tber die infoscore Consumer
Data GmbH gemal Art. 14 DSGVO, d. h. Informatio-
nen zum Geschéftszweck, zu Zwecken der Datenspei-
cherung, zu den Datenempfangern, zum Selbstaus-
kunftsrecht, zum Anspruch auf Léschung und Berichti-
gung etc., finden Sie auf folgender Internetseite:
https://finance.arvato.com/icdinfoblatt.

Dateniibermittlung in ein Drittland

Sollten wir personenbezogene Daten an Dienstleister
aufierhalb des Europaischen Wirtschaftsraums (EWR)
Ubermitteln, erfolgt die Ubermittlung nur, soweit dem
Drittland durch die EU-Kommission ein angemessenes
Datenschutzniveau bestatigt wurde oder andere ange-
messene Datenschutzgarantien (z. B. verbindliche un-
ternehmensinterne Datenschutzvorschriften oder EU-
Standardvertragsklauseln) vorhanden sind. Detaillierte
Information dazu sowie Uber das Datenschutzniveau
bei unseren Dienstleistern in Drittlandern finden Sie in
der Ubersicht der Dienstleister der Zurich Gruppe
Deutschland in der jeweils aktuellen Version auf unse-
rer Internetseite unter:

www.zurich.de/datenschutz.

Aktualisierung der Datenschutzhinweise

Diese Datenschutzhinweise kénnen aufgrund von An-
derungen z. B. der gesetzlichen Bestimmungen, zu ei-
nem spateren Zeitpunkt angepasst werden. Eine je-
weils aktuelle Fassung dieser Hinweise sowie der
Dienstleister, zu denen nicht nur voriibergehende Ge-
schaftsbeziehungen bestehen, erhalten Sie getrennt
nach Unternehmen unter: www.zurich.de/datenschutz.
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