Information zur Verwendung lhrer Daten

Hiermit informieren wir Sie Gber die Verarbeitung lhrer
personenbezogenen Daten durch die Zurich Insurance
Europe AG Niederlassung fur Deutschland und die Ihnen
nach dem Datenschutzrecht zustehenden Rechte.

Verantwortlicher fiir die Datenverarbeitung

Zurich Insurance Europe AG
Niederlassung fur Deutschland
Platz der Einheit 2

60327 Frankfurt am Main
Telefon: 069/7115-0

Fax: 069/7115-3358

E-Mail: service@zurich.de

Unsere Datenschutzbeauftragte erreichen Sie unter
folgender Adresse:

Post:  Zurich Gruppe Deutschland
Konzerndatenschutz
50427 Koln

E-Mail: datenschutz@zurich.com

Herkunft und Kategorien personenbezogener Da-
ten

Grundsatzlich erheben wir personenbezogenen Daten
direkt beim Betroffenen.

In bestimmten Fallen kann es jedoch sein, dass wir per-
sonenbezogene Daten von Dritten erhalten.

Beispiele:

- Daten von Antragstellern kénnen wir Uber Vermitt-
ler (z.B. Versicherungsvermittler, Makler, Tippgeber)
oder Uber Online-Vertriebsplattformen erhalten.

- Bei Postricklaufern fuhren spezialisierte Dienstleis-
ter eine Adressrecherche durch, um aktuelle An-
schriftendaten zu ermitteln.

- Daten zu Mitversicherten bzw. versicherten Perso-
nen erhalten wir Gber unseren Versicherungsneh-
mer, falls wir die Daten nicht direkt bei diesen Per-
sonen erheben kénnen. Wir erheben z. B. den Na-
men, die Adresse und das Geburtsdatum. Die erfor-
derlichen Daten fir den Schadensfall erheben wir
direkt beim Betroffenen.

- Daten zu Bezugsberechtigten oder Beginstigten er-
halten wir von unserem Versicherungsnehmer, z. B.
den Namen, die Adresse und das Geburtsdatum,
um den Betroffenen im Schadensfall kontaktieren
zu kénnen.

- Bei der Kfz-Versicherung erhalten wir die Daten ei-
nes abweichenden Halters von unserem Versiche-
rungsnehmer und Zulassungsstellen, z. B. den Na-
men, die Kontaktdaten, Daten zum Fahrzeug und
das Geburtsdatum.

- Daten zu Sicherungsgebern, Kreditgebern, Leasing-
gebern, Burgschafts- bzw. Garantieglaubigern und
Forderungsinhabern erhalten wir unter Umsténden
von unserem Versicherungsnehmer. Umgekehrt
kann es sein, dass wir von jenen
Daten zum Versicherungsnehmern erhalten, insbe-
sondere  Kontaktdaten und Angaben zum
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betroffenen Risiko.

- Daten zu Zeugen erhalten wir von unserem Versi-
cherungsnehmer oder beteiligten Dritten, z. B. Er-
mittlungs- und Strafverfolgungsbehérden. So erhal-
ten wir den Namen, die Kontaktdaten und die je-
weiligen Informationen zum Sachverhalt.

Zwecke und Rechtsgrundlagen der Datenverarbei-
tung

Wir verarbeiten lhre personenbezogenen Daten unter
Beachtung der  EU-Datenschutz-Grundverordnung
(DSGVO), des Bundesdatenschutzgesetzes (BDSG), der
datenschutzrechtlich relevanten Bestimmungen des Ver-
sicherungsvertragsgesetzes (VVG) sowie aller weiteren
maBgeblichen Gesetze. DarlUber hinaus hat sich unser
Unternehmen auf die ,Verhaltensregeln fir den Um-
gang mit personenbezogenen Daten durch die deutsche
Versicherungswirtschaft” verpflichtet, die die oben ge-
nannten Gesetze fir die Versicherungswirtschaft prazi-
sieren. Diese kdnnen Sie im Internet unter www.zu-
rich.de/datenschutz abrufen.

Stellen Sie einen Antrag auf Versicherungsschutz, bent-
tigen wir die von lhnen hierbei gemachten Angaben fir
den Abschluss des Vertrages und zur Einschatzung des
von uns zu Ubernehmenden Risikos. Kommt der Versi-
cherungsvertrag zustande, verarbeiten wir diese Daten
zur Durchfihrung und Beendigung des Vertragsverhalt-
nisses, z.B. zur Policierung oder Rechnungsstellung und
vertragsbezogenen Korrespondenz. Angaben zum
Schaden benétigen wir etwa, um prifen zu kénnen, ob
ein Versicherungsfall eingetreten und wie hoch der
Schaden ist.

Der Abschluss bzw. die Durchfiihrung des Versi-
cherungsvertrages sowie die Schadenbearbeitung
ist ohne die Verarbeitung lhrer personenbezoge-
nen Daten nicht moglich.

DarUber hinaus bendétigen wir lhre personenbezogenen
Daten zur Erstellung versicherungsspezifischer Statisti-
ken, z. B. fur die Entwicklung neuer Tarife oder zur Er-
flllung aufsichtsrechtlicher Vorgaben. Die Daten aller
mit einer Zurich Gesellschaft bestehenden Vertrage nut-
zen wir fUr eine Betrachtung der gesamten Kundenbe-
ziehung, beispielsweise zur Beratung, hinsichtlich einer
Vertragsanpassung oder -erganzung, fur Kulanzent-
scheidungen oder fir umfassende Auskunftserteilun-
gen. Fur die Abrechnung von AuBendienstvergtungen
(z.B. Provision von Versicherungsvermittlern, Courtage
bei Maklern oder Vergttungen von Tippgebern) ist eine
Verarbeitung personenbezogener Vertragsdaten not-
wendig.

Rechtsgrundlage fir diese Verarbeitungen personenbe-
zogener Daten fur vorvertragliche und vertragliche Zwe-
cke sowie eine Schadenbearbeitung ist Art. 6 Abs. 1 b)
DSGVO. Soweit dafiir besondere Kategorien personen-
bezogener Daten (z. B. lhre Gesundheitsdaten bei Ab-
schluss eines Lebensversicherungsvertrages) erforderlich
sind, holen wir lhre Einwilligung nach Art. 9 Abs. 2 a)

1/4



i. V. m. Art. 7 DSGVO ein. Erstellen wir Statistiken mit
diesen Datenkategorien, erfolgt dies auf Grundlage von
Art. 9 Abs. 2 j) DSGVO i. V. m. § 27 BDSG.

lhre Daten verarbeiten wir auch, um berechtigte Interes-

sen von uns oder von Dritten zu wahren (Art. 6 Abs. 1 f)

DSGVO). Dies kann insbesondere erforderlich sein

- zur Gewabhrleistung der IT-Sicherheit und des IT-Be-
triebs, insbesondere dem rechtlich zuldssigen Trai-
nieren und Testen von Anwendungen,

- fur die Gesamtbetrachtung lhrer Kundenbeziehung
zu den Unternehmen der Zurich Gruppe Deutsch-
land. inklusive der Erkennung von Zielgruppen fur
Marketingzwecke (z.B. anhand Familienstands, Al-
ter, Geschlecht in Form der Anrede aus dem An-
trag),

- zur Werbung flr unsere eigenen Versicherungspro-
dukte und fir andere Produkte der Unternehmen
der Zurich Gruppe und deren Kooperationspartner
sowie fur Markt- und Meinungsumfragen, soweit
rechtlich zulassig,

- zur Verhinderung und Aufklarung von Straftaten,
insbesondere nutzen wir Datenanalysen zur Erken-
nung von Hinweisen, die auf Versicherungsmiss-
brauch hindeuten kénnen,

- konzernibergreifende Prifungen (z.B. Prifungen
der Konzern-Revision),

- zu statistischen Zwecken,

- zur Optimierung der Prafung im Rahmen der Geld-
wasche- und Terrorismusfinanzierungsvorschriften
(GWG) sowie Sanktions-Vorschriften; dabei verar-
beiten wir Ihre Daten einschlieBlich der Angabe zum
Geschlecht bzw. der Anrede aus dem Antrag,

- zur Verwendung der Anrede aus dem Antrag zur
korrekten Ansprache,

- zur Kalkulation der Risiken zur Findung von Tarifen
kann eine interne Einrechnung geschlechtsspezifi-
scher Risiken rechtlich geboten sein, auch wenn der
fertige Tarif immer ein Unisex-Tarif ist, der fur alle
Geschlechter gleiche Bedingungen festlegt; fir die
Kalkulation der versicherten Risiken bendétigen die
Aktuare die Anzahl der Angaben zum Geschlecht
der Versicherten, die durch die Angaben aus dem
Antrag (z.B. durch die Anrede) indiziert wird, ohne
dass sich diese Berechnungen auf den einzelnen
Versicherten auswirken,

- zur Verarbeitung von Daten Dritter, zu deren Guns-
ten ein Vertrag abgeschlossen wurde (z.B. versi-
cherte Personen) im Rahmen der Vertragsbegrin-
dung und -durchfiihrung,

- far VergUtungszwecke ggi. unseren Vermittlern,

- flr die Nutzung von Transkriptionsanwendungen.

Darlber hinaus verarbeiten wir Ihre personenbezogenen
Daten zur Erflllung gesetzlicher Verpflichtungen wie
z. B. aufsichtsrechtlicher Vorgaben, Geldwéaschegesetz,
Sanktionsscreening, handels- und steuerrechtlicher Auf-
bewahrungspflichten oder unserer Beratungspflicht. Als
Rechtsgrundlage fir die Verarbeitung dienen in diesem
Fall die jeweiligen gesetzlichen Regelungen i. V. m. Art.
6 Abs. 1 ¢) DSGVO. Weitere Beispiele fur die Verarbei-
tung aufgrund gesetzlicher Pflichten sind:
- Aufgrund von gesetzlichen Vorgaben sind wir ver-
pflichtet, sowohl bei der Kalkulation von (Unisex-)
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Tarifen als auch bei der Solvabilitdtsplanung (Berech-
nung von Reserven statistisch nachgewiesene Risiken
aktuarisch einzurechnen (VAG; Solvency lI-Richtlinie);
solche Risiken kénnen sich z.B. aus der Zugehdrigkeit
zu besonders gefahrlichen Berufsgruppen ergeben
oder aus geschlechtsbezogenen Unterschieden (z.B.
ein ggf. unterschiedliches Unfall-Risiko bei der Kfz-
Versicherung).; dafur verarbeiten wir z.B. Angaben
zum Geschlecht bzw. der Anrede aus dem Antrag,
aufgrund versicherungsrechtlicher Berichtspflichten
mussen wir ggf. aggregierte Daten an die Aufsichts-
behorde liefern, die eine Auswertung des Versicher-
tenbestands nach Geschlecht erfordern (z.B. Ver-
ordnung Uber die Berichterstattung von Versiche-
rungsunternehmen), in Form der im Antrag gewahl-
ten Anrede.

Sollten wir lhre personenbezogenen Daten fir einen
oben nicht genannten Zweck verarbeiten wollen, wer-
den wir Sie im Rahmen der gesetzlichen Bestimmungen
darlber zuvor informieren.

Kategorien von Empfangern der personenbezoge-
nen Daten

Rickversicherer:

Von uns dbernommene Risiken versichern wir bei spezi-
alisierten Versicherungsunternehmen (Rickversicherer).
Dafur kann es erforderlich sein, Ihre Vertrags- und ggf.
Schadendaten an einen Rickversicherer zu Gbermitteln,
damit dieser sich ein eigenes Bild Uber das Risiko oder
den Versicherungsfall machen kann.

DarUber hinaus ist es maglich, dass der Rickversicherer
unser Unternehmen aufgrund seiner besonderen Sach-
kunde bei der Risiko- oder Schadensprifung sowie bei
der Bewertung von Verfahrensablaufen unterstitzt. Wir
Ubermitteln Ihre Daten an den Ruckversicherer nur so-
weit dies fur die Erflllung unseres Versicherungsvertra-
ges mit Ihnen erforderlich ist bzw. im zur Wahrung un-
serer berechtigten Interessen erforderlichen Umfang

Vermittler:

Soweit Sie hinsichtlich Threr Versicherungsvertrage von
einem Vermittler betreut werden, verarbeitet |hr Ver-
mittler die zum Abschluss und zur Durchfihrung des
Vertrages bendtigten Antrags-, Vertrags- und Schaden-
daten. Auch Ubermittelt unser Unternehmen diese Da-
ten an die Sie betreuenden Vermittler, soweit diese die
Informationen zu lhrer Betreuung und Beratung in Ihren
Versicherungs- und Finanzdienstleistungsangelegenhei-
ten bendtigen.

Datenverarbeitung in der Unternehmensgruppe:

Spezialisierte Unternehmen bzw. Bereiche unserer Un-
ternehmensgruppe nehmen bestimmte Datenverarbei-
tungsaufgaben fir die in der Zurich Gruppe verbunde-
nen Unternehmen zentral wahr. Soweit ein Versiche-
rungsvertrag bei einem oder mehreren Unternehmen
unserer Gruppe besteht, kénnen lhre Daten etwa zur
zentralen Verwaltung von Anschriftendaten, fir den te-
lefonischen Kundenservice, zur Vertrags- und Schadens-
bearbeitung, fur In- und Exkasso oder zur gemeinsamen
Postbearbeitung zentral durch ein Unternehmen der
Gruppe verarbeitet werden. In der Ubersicht der
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Dienstleister der Zurich Gruppe Deutschland in der je-
weils aktuellen Version auf unserer Internetseite unter
www.zurich.de/datenschutz finden Sie die Unterneh-
men, die an einer zentralisierten Datenverarbeitung teil-
nehmen.

Externe Dienstleister:

Wir bedienen uns zur Erflllung unserer vertraglichen
und gesetzlichen Pflichten zum Teil externer Dienstleis-
ter. Eine Auflistung der von uns eingesetzten Auftrag-
nehmer und Dienstleister, zu denen nicht nur vorlber-
gehende Geschéftsbeziehungen bestehen, kénnen Sie
der Ubersicht der Dienstleister der Zurich Gruppe
Deutschland in der jeweils aktuellen Version auf unserer
Internetseite unter www.zurich.de/datenschutz entneh-
men.

Weitere Empfanger:

Darliber hinaus kénnen wir lhre personenbezogenen
Daten an weitere Empfanger Ubermitteln, wie etwa an
Behorden zur Erflllung gesetzlicher Mitteilungspflichten
oder -rechte (z.B. Aufsichtsbehorden, Sozialversiche-
rungstrager, Finanzbehdrden oder Strafverfolgungsbe-
horden, Gerichte, Gerichtsvollzieher, Insolvenzverwal-
ter, Nachlassverwalter) oder an externe Produkt- und
Kooperationspartnerpartner.

Dauer der Datenspeicherung

Wir l6schen lhre personenbezogenen Daten, sobald sie
fur die oben genannten Zwecke nicht mehr erforderlich
sind. Dabei kann es vorkommen, dass personenbezo-
gene Daten fur die Zeit aufbewahrt werden, in der An-
spriche gegen unser Unternehmen geltend gemacht
werden kénnen (gesetzliche Verjahrungsfrist von drei
oder bis zu dreiBig Jahren). Zudem speichern wir lhre
personenbezogenen Daten, soweit wir dazu gesetzlich
verpflichtet sind. Entsprechende Nachweis- und Aufbe-
wahrungspflichten ergeben sich, unter anderem aus
dem Handelsgesetzbuch, der Abgabenordnung und
dem Geldwaschegesetz. Die Speicherfristen betragen
danach bis zu zehn Jahre.

Betroffenenrechte

Sie kdnnen unter der 0.g. Adresse Auskunft Uber die zu
lhrer Person gespeicherten Daten verlangen. DarUber
hinaus kénnen Sie unter bestimmten Voraussetzungen
die Berichtigung oder die Léschung lhrer Daten verlan-
gen. Ihnen kann weiterhin ein Recht auf Einschrankung
der Verarbeitung lhrer Daten sowie ein Recht auf Her-
ausgabe der von lhnen bereitgestellten Daten in einem
strukturierten, gangigen und maschinenlesbaren Format
zustehen.

es sei denn, wir konnen zwingende schutzwiirdige
Griinde fiir die Verarbeitung nachweisen, die lhre
Interessen, Rechte und Freiheiten Giberwiegen oder
die Verarbeitung dient der Geltendmachung, Aus-
libung oder Verteidigung von Rechtsanspriichen.

Widerspruchsrecht

Sie haben das Recht, einer Verarbeitung lhrer per-
sonenbezogenen Daten zu Zwecken der Direkt-
werbung ohne Angabe von Griinden zu widerspre-
chen. Verarbeiten wir Ihre Daten zur Wahrung be-
rechtigter Interessen, kdnnen Sie dieser Verarbei-
tung aus Griinden, die sich aus lhrer besonderen
Situation ergeben, widersprechen. Wir verarbeiten
lhre personenbezogenen Daten dann nicht mehr,
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Soweit personenbezogene Daten auf Basis der Rechts-
grundlage einer Einwilligung verarbeitet werden, haben
Sie grundsatzlich das Recht, diese jederzeit mit Wirkung
far die Zukunft formlos zu widerrufen, z.B. per E-Mail an
die 0.g. Kontaktadressen.

Beschwerderecht

Sie haben die Méglichkeit, sich mit einer Beschwerde an
den oben genannten Datenschutzbeauftragten zu wen-
den. Daneben haben Sie das Recht auf Beschwerde bei
einer Datenschutzaufsichtsbehoérde. Die flr uns zustan-
dige Datenschutzaufsichtsbehdérde ist:

Der Hessische Datenschutzbeauftragte
Postfach 31 63
65021 Wiesbaden

Hinweis- und Informationssystem der Versiche-
rungswirtschaft

Bei Abschluss eines Versicherungsvertrages oder im Rah-
men der Schadenbearbeitung in der Sach-, Haftpflicht-
oder Kraftfahrtversicherung tUbermitteln wir Daten zum
Versicherungsobjekt (Fahrzeugidentifikationsdaten oder
Adresse des Gebdudes) sowie Angaben zu lhrer Person
(Name, Vorname, Geburtsdatum, Anschrift, friihere An-
schriften) an die Besurance HIS GmbH (HIS-Anfrage). Die
Besurance HIS GmbH Uberprift anhand dieser Daten, ob
zu lhrer Person und/oder zu lhrem Versicherungsobjekt
im ,,Hinweis- und Informationssystem der Versiche-
rungswirtschaft” (HIS) Informationen gespeichert sind,
die auf ein erhohtes Risiko oder UnregelmaBigkeiten in
einem Versicherungsfall hindeuten kénnen. Solche In-
formationen kénnen nur aufgrund einer fraheren Mel-
dung eines Versicherungsunternehmens an das HIS vor-
liegen (HIS-Einmeldung), Gber die Sie ggf. von dem ein-
meldenden Versicherungsunternehmen gesondert in-
formiert worden sind. Daten, die aufgrund einer HIS-Ein-
meldung im HIS gespeichert sind, werden von der Be-
surance HIS GmbH an uns, das anfragende Versiche-
rungsunternehmen, Gbermittelt.

Detaillierte Informationen zur Besurance HIS GmbH ge-
maB Art. 14 DSGVO, d.h. Informationen zum Geschafts-
zweck, zu Zwecken der Datenspeicherung, zu den Da-
tenempfangern, zum Selbstauskunftsrecht, zum An-
spruch auf Léschung oder Berichtigung etc. finden Sie
unter www.besurance-his.de.

Bonitatsauskiinfte

Vor dem Abschluss einer Versicherung Ubermitteln wir
lhre Daten (Name, Adresse und ggf. Geburtsdatum) zum
Zweck der Bonitatsprtfung an die infoscore Consumer
Data GmbH, RheinstraBe 99, 76532 Baden-Baden.
Rechtsgrundlage dieser Ubermittlung ist Art. 6 Abs. 1 f)
DSGVO. Ubermittlungen auf der Grundlage dieser Be-
stimmung erfolgen nur, soweit dies zur Wahrnehmung
berechtigter Interessen unseres Unternehmens oder
Dritter erforderlich ist und nicht Ihre Interessen oder
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Grundrechte und Grundfreiheiten, die den Schutz per-
sonenbezogener Daten erfordern, Uberwiegen.

Detaillierte Informationen Uber die infoscore Consumer
Data GmbH gemaB Art. 14 DSGVO, d.h. Informationen
zum Geschaftszweck, zu Zwecken der Datenspeiche-
rung, zu den Datenempfangern, zum Selbstauskunfts-
recht, zum Anspruch auf Léschung und Berichtigung
etc. unter www.finance.arvato.com/icdinfoblatt.

Dateniibermittlung in ein Drittland

Sollten wir personenbezogene Daten an Dienstleister
auBerhalb des Europaischen Wirtschaftsraums (EWR)
Ubermitteln, erfolgt die Ubermittlung nur, soweit dem
Drittland durch die EU-Kommission ein angemessenes
Datenschutzniveau bestatigt wurde, andere angemes-
sene Datenschutzgarantien (z. B. verbindliche unterneh-
mensinterne Datenschutzvorschriften oder EU-Stan-
dardvertragsklauseln) vorhanden sind oder einer der in
der DSGVO genannten Ausnahmetatbestande gegeben
ist. Detaillierte Information dazu sowie Uber das Daten-
schutzniveau bei unseren Dienstleistern in Drittlandern
finden Sie in der Ubersicht der Dienstleister der Zurich
Gruppe Deutschland in der jeweils aktuellen Version auf
unserer Internetseite unter www.zurich.de/datenschutz.

Automatisierte Einzelfallentscheidung

In der Kraftfahrtversicherung entscheiden wir zum Teil
vollautomatisiert Gber den Umfang des Versicherungs-
schutzes oder die Hohe der Versicherungspramie. Diese
Entscheidungen beruhen auf von uns vorher festgeleg-
ten Regeln zur Gewichtung der Informationen tber Ihr
bisheriges Zahlungsverhalten, Schadensverldufe oder
lhre Kundenbeziehung. Soweit wir automatisierte Ein-
zelfallentscheidungen durchfuhren, haben Sie das Recht
auf Erwirkung des Eingreifens einer Person seitens des
Verantwortlichen, auf Darlegung des eigenen Stand-
punkts und Anfechtung der Entscheidung, wenn lhrem
Begehren nicht vollumfanglich stattgegeben wurde.

Aktualisierung der Datenschutzhinweise

Diese Datenschutzhinweise kénnen aufgrund von Ande-
rungen z.B. der gesetzlichen Bestimmungen, zu einem
spateren Zeitpunkt angepasst werden. Eine jeweils aktu-
elle Fassung dieser Hinweise sowie der Dienstleister, zu
denen nicht nur vorlbergehende Geschéaftsbeziehun-
gen bestehen, erhalten Sie getrennt nach Unternehmen
unter www.zurich.de/datenschutz.
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